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PROTECCION DE DATOS PERSONALES

Disposicion 9/2008

Medidas de Seguridad para el Tratamiento y Conservacion de los Datos Personales Contenidos en Archivos, Registros, Bancos
y Bases de Datos Piblicos no estatales y Privados. Prorrogase el plazo establecido por la Disposicién N° 11/2006.

Bs. As., 1/9/2008

VISTO el Expediente N° 153.743/06 del registro del MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS, las competencias
atribuidas a esta DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES por la Ley N° 25326 y su
reglamentacion aprobada por Decreto N° 1558 del 29 de noviembre de 2001, y

CONSIDERANDO:

Que por Disposicion DNPDP N° 11, de fecha 19 de setiembre de 2006, se aprobaron las "Medidas de Seguridad para el Tratamiento y
Conservacion de los Datos Personales Contenidos en Archivos, Registros, Bancos y Bases de Datos Publicos no estatales y Privados".

Que asimismo se establecieron distintos plazos QNKE&ISHZEK jdas de seguridad segun que, por la naturaleza
de la informacion tratada, correspondiere adopta i 7 1€6”

. reated by Unregistered Version, . . . . .
Que se determind que a los DOCE (12) meses ge entrada }én \g}gegc?a 5e (%a celta(ia disposicion, serian obligatorias las Medidas de

Seguridad de Nivel Basico, asi como que a los VEINTICUATRO (24) meses ocurriria lo mismo con las de Nivel Medio y a los
TREINTA'Y SEIS (36) meses con las de Nivel Critico.

Que la norma prevé la prorrogabilidad de tales plazos a pedido de parte interesada y por razones debidamente fundadas.
Que el 22 de setiembre del corriente afio entraran en vigencia las Medidas de Seguridad de Nivel Medio.

Que habiéndose observado que aiin no se han internalizado adecuadamente las Medidas de Seguridad de Nivel Basico, resulta
conveniente prorrogar el plazo de entrada en vigencia de los Niveles Medio y Critico con caracter general, de modo que los requisitos
contemplados en el Nivel Medio sean exigibles recién dentro de DOCE (12) meses y los de Nivel Critico a partir de los
VEINTICUATRO (24) meses, en ambos casos contados a partir de la fecha del presente.

Que la citada disposicion también establecid que los archivos, registros, bases y bancos de datos personales debian disponer de un
"Documento de Seguridad de Datos Personales", en el que se especificara la normativa de seguridad aplicable.

Que a fin de facilitar la implementacion del referido documento y la efectiva puesta en funcionamiento de medidas técnicas que
garanticen la seguridad y la confidencialidad en el tratamiento de datos personales, resulta adecuado propiciar desde este Organo de



http://www.colabdol.com.ar/
mailto:colabdol@fairweb.com.ar

Control un Modelo de Documento de Seguridad que contenga lineamientos indispensables minimos que permitan a los obligados
disefiar un instrumento que se adecue a las necesidades de su organizacion y cumpla con las normas dictadas en la materia.

Que la necesidad de proponer un texto de ”Dgulrinto%ggurlsd’el:, sel?ﬁ!%:amenta en la circunstancia de haberse advertido
dificultades en la elaboracion del referido docum@g&gapﬁg}q&lﬁ%gm&@m@ﬁ%ﬁs y usuarios de bases de datos personales.

Que la DIRECCION GENERAL DE ASUNTOS JURIDICOS del MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS ha
tomado la intervencion que le compete.

Que la presente medida se dicta en uso de las facultades conferidas en el articulo 29, inciso 1, apartado b, de la Ley N° 25.326 y
articulo 29, inciso 5, apartados a y e, del Anexo al Decreto N° 1558/01.

Por ello,
EL DIRECTOR NACIONAL DE PROTECCION DE DATOS PERSONALES
DISPONE:

UNREGISTERED

Articulo 1° — Prorrogase el plazo establecido por la Disposicion DNPDP N° 11/06 para la implementacion de las medidas de
seguridad de los Niveles Medio y Critico, 16@%’@%@@&%@1@@&?%%@&0DOCE (12) y VEINTICUATRO (24) meses,
respectivamente, a contar desde la entrada en vigencia del presente acto. Dicho plazo serd prorrogable a pedido de la parte interesada
y por razones debidamente fundadas.

Art. 2° — Apruébase el "Documento de Seguridad de Datos Personales", que como Anexo I forma parte integrante del presente.

Art. 3° — Comuniquese, publiquese, dése a la Direccion Nacional del Registro Oficial y archivese. — Juan A. Travieso.

ANEXO I

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Responsable de los Datos: (nombre de la firma /organizacion)

CUIT: (CUIT de la firma)

Domicilio: (calle - N° - piso/of. - Céd. Post. - Ciudad — Provincia)

Teléfono: N° Email: UNRE GISTERED

Inscripcion en el Registro Nacional de Bangesde By%&‘@i@i@é@w@mfp de inscripcion)
Fecha de la dltima Renovacion: dd/mm/aa Validez UN ario.

Persona de contacto de la firma / organizacién: (nombre, apellido y datos para contactarla)

Responsable de la gestion de la seguridad en la firma: (nombre y apellido)
Categoria / Jerarquia / Rango:

CUIT o CUIL: (CUIL del responsable)




Fecha de revision y aplicacion: dd/mm/aa

Vencimiento: dd/mm/aa UN RE GI S TE RE D
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Alcance:

Estas medidas de seguridad son las definidas como de NIVEL BASICO, un minimo que puede ser mejorado; y se aplican a la
informacion consignada en las inscripciones realizadas en la DNPDP, y a sus sistemas de gestion (programas, archivos, tareas
contratadas, etc.).

Su finalidad es mantener la Integridad, Accesibilidad y Confidencialidad de los datos personales, y se revisan y/o actualizan al menos
una vez al afo.

1- Funciones y obligaciones del personal o contratados.

Se informa adecuadamente y se comprometegﬁleg%"s(;%z! §(’)Ip‘£;'ele%0Emyon acceso a los datos personales, a observar

estricta confidencialidad de la informacion qué osee l% ertn})resa .m[edia(?‘e;. la firma de una "Obligacion de confidencialidad"
. - cated by Unregistered Version
como la que se transcribe, o similar.

Obligacion de confidencialidad: El que suscribe ...(nombre apellido, CUIT-CUIL)..., empleado (o proveedor con acceso a los datos),
asume el compromiso de mantener estricto secreto y confidencialidad de la informacion a la que accede, no debiendo exteriorizarla
parcial ni totalmente sin autorizacion. Por el presente me notifico del caracter confidencial que reviste la informacion que posee el
responsable de los datos y me comprometo a no usarla ni revelarla sin su consentimiento. Los datos personales presentes, su mera
posesion, tratamiento, cesion o divulgacion se hallan protegidos y regulados por la Ley N° 25.326 de Habeas Data
(http://www.jus.gov.ar/datospersonales/pdf/ley  25326.pdf), siendo la Direccion Nacional de Proteccion de Datos Personales, del
Ministerio de Justicia, Seguridad y Derechos Humanos, el Organo de control de la citada norma legal
(http://www.jus.gov.ar/datospersonales/).

Se pueden definir perfiles como Jefe o Secretaria, si la firma los posee, y asignar a cada perfil, obligaciones y "privilegios". Puede
haber varios empleados bajo un mismo perfil.

Jefe, Socio Gerente, Presidente o duefio del estudio, fabrica, comercio.

Obligaciones: titular de la empresa maximo responsable, asignacion de responsabilidades a subalternos, tareas, limitaciones.
Secretaria

Obligaciones: mantener agendas actualizadas, asignar turnos, facturar, cobrar, otras especificar.

Empleado Administrativo

Obfigaciones: UNREGISTERED
- Operar el sistema, contabilizar, solicitar compra@l%mgafﬁg}lt%r 8@?&%1‘%18%8?8%1(105

- Mantener la informacion segura realizando backups, contabilizar y almacenar los backups bajo llave, mantener el area de
administracion cerrada, correr rutinas de actualizacion de antivirus.

- otras especificar.

Proveedor externo y service de sistemas (Consignar nombre y CUIT)

Obligaciones:

- Mantener los sistemas de informacion funcionando correctamente manteniendo la integridad de los datos personales.
- Acceder a toda la informacion que la empresa guarda en sus sistemas.

- Otras especificar




2- Descripcion de los archivos con datos personales y los sistemas que los tratan
Listado de clientes, listado de proveedores, 11sta@(NR(E]@:IS§¥E<RED
Se utiliza programa de gestion administrativa matcecatedstim Eipeeifistered Version
Sistema operativo marca y version especificar.

3- Descripcion de las rutinas de control de datos y acciones a seguir ante errores.

Se instruye al personal involucrado para percibir las posibles inconsistencias u errores y corregirlos en el momento en el que tomen
cuenta si el sistema lo permite, o den aviso al idéneo con la posibilidad de corregirlos.

4- Registros de incidentes de seguridad. Notificacion, gestion y respuesta.

Se crea en el programa de email una carpeta DNPDP, y luego se pasan a ella todos los emails referidos a proteccion de datos

personales. UNREGISTERED

Cuando ocurre algo que se considere un incident&de st%l%daejse reda(t‘tan 408 mas emails describiendo lo sucedido y las acciones
s ; ca y Unregistere €1s810n
tomadas para su solucion y se los envia a otra cuenta.

Quedan de este modo registradas en esos emails, las fechas y horas, las caracteristicas, y la solucion del incidente.

También se puede llevar registro de incidentes en un capitulo de un Cuaderno de Informes de Sistemas donde se reportan todos los
acontecimientos referidos a la Proteccion de Datos Personales, que se guarda bajo llave en el escritorio de Secretaria.

5- Procedimiento para efectuar las copias de respaldo y recuperacion de datos (Backups)

Se copian las carpetas Documentos y ...(especificar otras)... a dos CD-ROM, y se verifica el correcto copiado con la rutina del
programa de copiado, y también leyéndolos.

Se consigna en la superficie de los CDs la fecha, y las carpetas que se han copiado en él.

Se guarda un CD bajo llave en un mueble de la oficina de administracién y otro es llevado al domicilio particular del duefio de la
firma.

6- Relacion actualizada entre los Sistemas de Informacién y Usuarios de datos.

Los Usuarios de datos son todos aquellos quienes utilizan los datos que almacena la firma: los empleados administrativos,
secretarias, vendedores, etc.

No siempre cualquier empleado puede acceder a cualquier dato o funcion, el privilegio para acceder a tales o cuales datos o funciones
se otorgan a cada perfil: "Jefe", "Secretaria", "Administrativo 1°", "Administrativo 2°", etc.

UNREGISTERED

Esta Relacion entre los Sistemas y Usuarios, es congruente con los "privilegios" de cada perfil.
Created by Unregistered Version

Jefe, Socio Gerente, Presidente o duefio del estudio, fabrica, comercio.

SI Acceso a: toda la informacion de la compaiiia.

Secretaria

SI Acceso a: Todo menos lo especificado en NO.

NO Acceso a: legajos de personal, otras especificar.

Administrativo (engloba a todos los administrativos en general).

SI Acceso a: particularizado para cada subperfil.

NO Acceso a: particularizado para cada subperfil.




Administrativo 1° General, Personal

ST Acceso a: informacion de clientes, proveedor@NRE@xf@%EsﬁED
NO Acceso a: agenda personal de Jefe, otras espdCifeerted by Unregistered Version
Administrativo 2° Compras, Ventas

SI Acceso a: informacion de clientes, proveedores, Internet, otras especificar

NO Acceso a: agenda personal de Jefe, legajos de personal, otras especificar
Proveedor de sistemas informaticos, o de archivo de documentacion o datos.

SI Acceso a: toda la informacion de la compaiiia con limitaciones y obligaciones descriptas en contrato de servicio y/o la "Obligacion
de confidencialidad".

7- Procedimientos de identificacion y autenticIachg(Bos l!s:uz!ﬂ§s1;1:;§ED

. S Created by Unregistered Version
El sistema posee "Cuentas de Usuario" unicas, que se asignan a cada persona que accede a €l.

Cada cuenta posee una "password" secreta, s6lo conocida por el usuario, que es requerida para autenticarse y acceder al sistema.
La password posee no menos de ocho caracteres y debe ser cambiada por el usuario cada 30 dias ya que caduca automaticamente.
8- Control de acceso de Usuarios de datos.

De acuerdo a su "perfil" se asignan a los Usuarios llaves de las puertas de ingreso a cada sector de la firma.

Se asignan muebles y cajoneras con llaves particulares para cada Usuario.

En el sistema informatico cada Usuario posee una cuenta con su "password", y con sus particulares "privilegios" de acceso a
determinada informacion.

9- Medidas de prevencion frente a amenazas de software malicioso.

El sistema operativo posee un "Modulo de Seguridad" con Firewall para evitar el acceso no deseado de intrusos a través de la red
Internet, y programa Antivirus residente en memoria que limita el ingreso de virus a través de redes, disquetes, CDs u otros
dispositivos de ingreso.

Este "Moédulo de Seguridad" cuenta con una solicitud periddica y automatica de actualizacion, que se lleva a cabo cada vez que
ocurre.

10- Procedimiento que garantice la adecuada%ﬂb@l@l EB{E D

. reat nregist Versi .
Los soportes de datos de respaldo, ¢j. CD-ROMs%eeﬁagguBysyet¥c? etsag gggica% o,Of%cha, y contenidos en general.

Se asienta el backup en un capitulo que contiene el Cuaderno de Informes de Sistemas, donde copian lo escrito en la etiqueta del CD.
Se redacta un email con idéntico contenido, se lo envia a otra cuenta y se lo pasa a la carpeta DNPDP previamente creada.

Se guarda un CD bajo 1lave en un mueble de la oficina de administracion y otro es llevado al domicilio particular del duefio de la
firma.

Cuando la informacién de un soporte de datos ya no sea util y haya prescripto, se procederd a su destruccion, rayando su superficie y
partiéndolo en pedazos antes de tirarlo a la basura.

Se realizan el asiento de la operacion en el Cuaderno de Informes de Sistemas, y en el email.




Firma Firma

UNREGISTERED

Responsable de los Datos Persafiglested by Unregistered VersioResponsable de Seguridad

DNI - CUIT DNI - CUIT - CUIL
Dr. Alberto O. Belén.- Dr. Adrian Rubén Lamacchia.-
Secretario General.- Presidente.-
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